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Abstract

Security and security are important issues in everyday life. Using simple
authentication systems such as mechanical keys has proven vulnerable to breaches.
RFID technology and keypads are considerable solutions to this problem. The
research aims to design and implement a smart door locking system that combines
RFID and keypad technology to enhance room security. System design is based on
ease of use, reliability, and security. The system is designed with a higher level of
security, i.e. by combining RFID, keypad, and PIR sensors so that to open the door
it requires an RFID scan, inserting a pin on the keypad and moving hands or
something else to detect movement by the PIR sensor. The evaluation of usability
shows that the system is well accepted by users with an average of 4.2 on the 5th
scale.
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Abstrak

Keselamatan dan keamanan adalah isu penting dalam kehidupan sehari-hari.
Penggunaan sistem otentikasi sederhana seperti kunci mekanik telah terbukti rentan
terhadap pembobolan. Teknologi RFID dan keypad merupakan solusi yang dapat
dipertimbangkan untuk mengatasi masalah ini. Penelitian ini bertujuan untuk
merancang dan mengimplementasikan sistem penguncian pintu cerdas yang
menggabungkan teknologi RFID dan keypad guna meningkatkan keamanan
ruangan. Perancangan sistem didasarkan pada kemudahan penggunaan, keandalan,
dan keamanan. Sistem ini dirancang dengan tingkat keamanan yang lebih tinggi,
yaitu dengan mengkombinasikan antara RFID, Keypad, dan Sensor PIR sehingga
untuk membuka pintu diperlukan scan RFID, memasukkan pin pada keypad, dan
menggerakkan tangan atau sesuatu yang lain untuk deteksi pergerakan oleh sensor
PIR. Hasil evaluasi usability menunjukkan bahwa sistem ini dapat diterima dengan
baik oleh pengguna dengan nilai rata-rata 4,2 dari skala 5. Hasil pengujian
menunjukkan bahwa sistem ini mampu memenuhi fungsi keamanan yang
dibutuhkan dengan respons yang cepat dan efisien.

Kata Kunci: Keamanan pintu, RFID, Keypad, Sistem Kontrol Akses

1. Intro

Keamanan pintu merupakan hal yang sangat penting untuk menjaga keamanan dan
keselamatan di berbagai tempat, seperti rumah, gedung perkantoran, rumah sakit, dan lain
sebagainya [1]. Salah satu alat yang digunakan untuk menjaga keamanan pintu adalah
dengan kunci konvensional. Akan tetapi, penggunaan kunci konvensional memiliki
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beberapa kekurangan, seperti mudah untuk diduplikasi dan tidak terdapat sistem
pengamanan yang melekat kepada pemilikinya [1].

Kunci pintu adalah alat yang digunakan untuk tujuan mengakses dan mengamankan
pintu dengan memasukkan kunci ke dalam lubang yang ditunjuk dalam struktur pintu.
Kunci pintu konvensional memiliki beberapa kekurangan di antaranya mudah dibobol
oleh pencuri, mudah hilang, dan kunci harus dibawa [2]. Kunci pintu fisik memiliki
kekurangan dalam hal keamanan dan kemudahan penggunaan.

Sistem keamanan pada kunci rumah saat ini kebanyakan berupa sistem manual,
seperti gembok atau kunci konvensional. Pemilik rumah, terutama lansia, seringkali lalai
mengunci pintu. Beberapa pemilik rumah juga meletakkan kunci di sekitar rumah,
misalnya di bawah pot bunga atau rak sepatu. Akibatnya, pencurian semakin sering terjadi
pada rumah dengan sistem keamanan konvensional.

Sistem keamanan pintu yang menggunakan elektronik menjadi salah satu pengganti
kunci konvensional [3]. Kunci pintu elektronik tidak menggunakan kunci fisik, sehingga
pengguna tidak perlu khawatir kehilangan kunci atau lupa membawanya. Kunci pintu
elektronik dapat dibuka dengan berbagai cara seperti menggunakan PIN, sidik jari, kartu
RFID, atau melalui aplikasi pada smartphone [4]. Kunci pintu elektronik memiliki
kelebihan dibandingkan dengan kunci pintu fisik dalam hal keamanan, kemudahan
penggunaan, dan desain yang lebih modern.

Kehilangan kunci fisik menjadi salah satu kendala pada kunci pintu konvensional.
Bahkan kunci dapat saja tertinggal sehingga pintu tidak bisa dibuka. Dengan
memanfaatkan elektrik. Sistem keamanan kunci pintu elektronik lebih tinggi
dibandingkan dengan kunci pintu konvensional, salah satu tingkat keamanan yang dapat
di terapkan seperti memanfaatkan dua sensor sekaligus untuk membuka pintu, seperti
kombinasi RFID dan Keypad.

Salah satu teknologi keamanan yang dapat digunakan untuk mengamankan pintu
adalah Radio Frequency Identification (RFID) dan keypad [2]. Sistem ini terbilang cukup
murah dan dapat diterapkan pada berbagai macam pintu, baik pintu rumah, gedung
perkantoran, maupun ruangan khusus.

2. Metode

Perancangan  sistem  pada  penelitian ini  menggunakan = Metode
prototyping.  Metode prototyping memungkinkan pengembang untuk merancang,
menguji, dan menyempurnakan sistem secara interaktif selama proses Pembangunan
sistem. Tahapan dalam Metode prototyping adalah, identifikasi kebutuhan awal, analisis,
desain perangkat keras dan perangkat lunak, pembuatan alat prototipe [18].
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Gambar 1. Alur Penelitian

1. Tahap Pengumpulan Kebutuhan

Pengembang dan pengguna mendefinisikan Format sotfware dan mengidentifikasi
kebutuhan dari sistem yang dibangun secara bersama-sama. Pengguna sistem, seperti
admin dan user yang akan terlibat dalam proses pembuatan sistem.

2. Tahap Prototyping

Tahap ini yaitu pelanggan atau pengguna akan menjelaskan keinginannya kepada
perancang sistem untuk membuat perancangan sementara meliputi Fitur menu yang cepat
dan mudah, tampilan input dan output.

Pada tahap ini dilakukan perancangan sistem, dari sisi gambaran scematik rangkaian
yang menggambarkan alur sistem secara keseluruhan. proses pembuatan rang kaian
eletronika untk menghubungkan Aduino Uno, RFID reader, Keypad, Sensor PIR, dan
Buzzer. tiap pin atau kaki pada setiap perangkat dihubungkan ke pin pada Arduino Uno.
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Tabel 1. kombinasi Pin Antar Alat

ARDUING UNO EKEYPATY
D2 1
D3 2
D4 3
D5 £
Do =
D7 [
Ds 7

RFID»
DS rRST
D10 SDA
D11 MOSI
D12 MISO
13 SCK
SW CC
GND GIND
RELAY
A0 ™M1
5w WCC
GND GIND

3. Hasil dan Pembahasan

Hasil dari penelitian ini berupa sebuah Purwarupa Sistem kendali berbasis
Mikrokontroler ATmega2560 yang terintegrasi dengan Keypad 4x4 sebagai input dalam
sistem keamanan ruangan. Sistem yang dibangun dapat melakukan penguncian dan

pembukaan kunci pada suatu ruangan secara otomatis berdasarkan inputan pada Keypad
4x4 [1] [8].

1.

5.

Diagram blok sistem yang dibangun terdiri dari beberapa bagian, yaitu:
Mikrokontroler ATmega2560 yang bertugas memroses setiap input dari keypad,
mengaktifkan atau menonaktifkan solenoid sebagai actuator, dan mengirim status
sistem ke LCD.

RFID sebagai input kode unit dari kartu Tag RFID yang di khusukan untuk
masing-masing Staf Laboratorium.

Keypad 4x4 sebagai input untuk memproses kode keamanan. Tiap staf
laboratorium dapat menggunakan kode keamanan yang berbeda-beda.

Sensor PIR memiliki fungsi sebagai keamanan ke tiga yaitu, bila terdeteksi
adanya pergerakan maka pintu akan terbuka.

Solenoid sebagai actuator yang akan mengunci atau membuka pintu ruangan.

Proses kerja sistem keamanan ruangan dengan menggunakan Keypad 4x4 sebagai
input untuk memproses kode keamanan dimulai dari pengguna memasukkan kode pada

keypad. Mikrokontroler ATmega2560 akan memproses inputan dari keypad dan
melakukan verifikasi kode.

Gambar 2. Hasil Perancangan Sistem DoorLock
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Jika kode yang dimasukkan pengguna valid, maka mikrokontroler akan memberikan
sinyal aktif pada solenoid untuk membuka pintu ruangan. Sebaliknya, jika kode yang
dimasukkan salah, maka mikrokontroler akan tetap memberikan sinyal tidak aktif pada

solenoid sehingga pintu ruangan tetap terkunci [8].

Pengujian sistem dilakukan dengan menggunakan metode blackbox testing untuk
memastikan sistem yang dibangun telah berfungsi dengan baik sesuai dengan kebutuhan.

Pengujian blackbox yang dilakukan antara lain:
1. pengujian scan RFID card, pengujian scan RFID card dilakukan dengan
memberikan RFID card kepada pengguna untuk diidentifikasi oleh sistem.
pengujian pembacaan RFID card dengan jarak max 5 cm menunjukkan

hasil yang baik. pengujian scan RFID dengan jarak lebih dari 5 cm tidak

dapat terbaca. hasil ini menunjukkan bahwa kinerja RFID untuk membaca

kartu akan terbaca dengan baik pada jarak yang optimal untuk pembacaan

kartu.

L

Gambar 3. Pengujian Pembacaan Kartu Tag RFID

2. Pada pengujian jarak RFID di ukur dengan menggunakan alat ukur jarak
yang dapat mengetahui sampai mana kartu dapat di akses dan terbaca oleh

RFID.

Tabel 2. Pengujian jarak kartu RFID

Tahapan Pengujian

Jarak Kartu

Kondisi Solenoid

Pertama

Terbaca

Kedua

Terbaca

Ketiga

Terbaca

Keempat

Terbaca

Kelima

Terbaca

Keenam

Tidak terbaca

Ketujuh

Tidak terbaca
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Hasil pengujian yang pada Tabel 1 menunjukkan bahwa sistem RFID dapat
membaca chip di dalam kartu kartu dalam jarak antara 0,0 cm dan 4 cm.
Pengujian terhadap input keypad, untuk memastikan sistem dapat
menerima input dari keypad dengan benar. pengujian ini menunjukkan
bahwa sistem dapat menerima input dari keypad dengan baik. input yang
dilakukan dengan memasukkan kode pada key pad akan ditampilkan pada
LCD. pengujian input kode sebanyak 3 karakter menghasilkan output yang
sesuai, dimana selenoid akan membuka pintu ruangan jika kode yang
dimasukkan valid. pengujian input kode sebanyak 4 karakter menunjukkan
hasil yang sama.

Gambar 4. Pengujian Input PIN dari Keypad

Pengujian terhadap proses verifikasi kode keamanan, untuk memastikan
sistem dapat memverifikasi kode keamanan dengan benar.

pengujian sensor PIR untuk mendeteksi pergerakan, hasil pengujian
menunjukkan bahwa sensor PIR dapat mendeteksi pergerakan di ruangan
dengan jarak efektif deteksi maksimal 1 meter. pergerakan di sini berfungsi
sebagai keamanan terakhir sistem, walaupun pengguna telah masuk dengan
kartu RFID atau memasukkan kode yang valid, jika ada pergerakan dalam
ruangan, maka sistem akan memberikan peringatan keamanan.

Gambar 5. Pengujian Deteksi Gerak dari Sensor PIR
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7. Pengujian terhadap output solenoid, untuk memastikan sistem dapat

mengaktifkan atau menonaktifkan solenoid dengan benar.

B T

Gambar 6. Pengujian Proses Kerja Solenoid untuk Membuka Pintu

Hasil pengujian menunjukkan bahwa secara fungsional sistem dapat bekerja dengan

baik sesuai dengan yang diharapkan dan dapat diimplementasikan sebagai sistem
keamanan ruangan.

4. Kesimpulan

Berdasarkan hasil penelitian dan pembahasan sebelumnya, dapat disimpulkan

sebagai berikut:

1. Sistem kendali keamanan ruangan yang terintegrasi dengan teknologi RFID dan
mikrokontroler ATmega2560 telah berhasil dibangun dan diimplementasikan.

2. Pengguna menilai isi, akurasi, bentuk, kemudahan penggunaan, dan ketepatan
waktu sistem sudah baik.

3. Secara keseluruhan, sistem yang dibangun dapat diterima dengan baik oleh
pengguna dan memenuhi kriteria kegunaan.
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